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Cyberprzemoc

(dziecko ofiara sprawca)
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Cyberprzemoc ang.: cyberbullying

to  przemoc  réwieSnicza z  uzyciem  technologii  informacyjnych
i komunikacyjnych. Problem ten w oczywisty sposob dotyczy szkol. W klasie,
szatnl, Swietlicy, stolowce czy na boisku szkolnym dochodzi do aktow przemocy z
uzyciem telefonéw komorkowych lub Internetu. Informacja w internecie
rozprzestrzenia si¢ blyskawicznie, grono widzow lub swiadkéw upokorzenia ro$nie
wykladniczo. Stad tez 1 wiele przypadkéw, w ktérych cyberprzemoc ma tragiczne
konsekwencje, az po samobojstwo ofiary.

Technologie te to gtéwnie:

internet, komputer 1 urzadzenia mobilne (telefony komorkowe, tablety itp.), ktore
daza do wyrzadzenia krzywdy lub wywolania dyskomfortu u ofiar.

Cyberprzemoc to jedno z najbardziej bolesnych doswiadczen dla dziecka.



/Narzedzia: \\/
rozmowy GSM, l czaty

SMS, MMS i komunikatory
Formy cyberprzemocy:
: szgsime’ rejestrowanie
serw1§y. poczta € ‘?’ i dystrybucja
spofeczno$ciowe, clektroniczna straszenie, niechcianych
fora dyskusyjne szantazowanie zdjec i filméw bez
z uzyciem Sieci zgody
przegladarki
internetowe
i blogi
podszywanie si¢ .
pod kogos$ wbrew ’dy.stryb.uc]a h
iego woli i o$mieszajacych,
dzi . . upokarzajacych
ziatanie na jego informacii

niekorzys$¢




Specytika cyberprzemocy:

wysoki poziom anonimowosci sprawcy,

roznorodnos¢ form krzywdzenia,

szybko$¢ rozpowszechniania materialéw 1 powszechna
dostepnosc,

zasleg,

stale narazenie na atak ofiary niezaleznie od miejsca 1
pory,

trudnosci z usunieciem kompromitujacych materialow,

zjawisko to jest mniej kontrolowane przez rodzicow, czy
nauczycieli niz , klasyczna” przemoc, gdyz dziatania
SPrawcy sa trudme]sze do zaobserwowania,

przeszkoda w przeciwdzialaniu cyberprzemocy przez
dorostych jest staba znajomos¢ specyfiki mediow
elektronicznych oraz bagatelizowanie problemu.
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Kodeks Kodeks
karny wykroczen
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Kodeks
cywilny



Formy cyberprzemocy

Dziatania

Artykut

Wulgarne wyzywanie

Publikacja nieprzyzwoitych
tresci, zdjecia, rysunku,
obrazu

Kodeks wykroczen
Art. 141

Ponizanie, oSmieszanie,

Uporczywe nekanie

Kodeks wykroczen

upokarzanie Art. 107
Kodeks karny
Art. 190a
Straszenie, szantaz Grozby Kodeks karny
Art. 190&1-2
i 191&1-2
Niechciane zdjecia i filmy Naruszenie wizerunku Kodeks cywilny
Art. 23i 24
Publikacja Naruszenie czci Kodeks karny
kompromitujacych (zniestawienie, Art. 212&1-4

materiatow

zniewazenie)

Podszywanie sie

Wtamania do miejsca
strzezonego hastem lub
innym zabezpieczeniem

Kodeks karny

Art. 267&1-4, 268a&1-3,
190a&2




Art. 304&1 KPK

Kazdy dowiedziawszy si¢ o
popelnieniu przestepstwa
sciganego

z urzedu ma spoleczny
obowiazek zawiadomi¢ o tym
Prokuratora lub Policje.

Art. 304&2 KPK

Instytucje panstwowe 1
samotrzadowe, ktore w zwiazku
ze swa dziatalnoScia
dowiedziawszy si¢ o
popelnieniu przestepstwa
Sciganego z urzedu, sa
obowiazane niezwlocznie
zawiadomi¢ o tym Prokuratora
lub Policj¢ oraz przedsigwziac
niezbedne czynnosci do czasu
przybycia organu powolanego
do $cigania przestepstw (...)
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Jezeli jestes ofiara cyberprzemocy lub jej Swiadkiem powinienes:

Zabezpieczenie dowodow:

Wszelkie dowody cyberprzemocy powinny zosta¢ zabezpieczone 1
zarejestrowane. Nalezy zanotowa¢ dat¢ 1 czas otrzymania materiatu,
tre§¢ wiadomosci oraz, jesli to mozliwe, dane nadawcy (nazwe
uzytkownika, adres e-mail, numer telefonu komorkowego itp.) lub adres
strony www, na ktorej pojawily sie szkodliwe tresci czy profil.

Takie zabezpieczenie dowodow nie tylko ulatwi dalsze postgpowanie
dostawcy ustugi (odnalezienie sprawcy, usunigcie szkodliwych tresct z
serwisu), ale réwniez stanowl material, z ktérym powinny si¢ zapoznac
wszystkie zaangazowane w sprawe osoby: dyrektor 1 pedagog szkolny,
rodzice, a wreszcie policja, jesli doszto do ztamania prawa.



Identyfikacja sprawcy:
gdy sprawca jest nieznany nalezy:
powiadomienie Policji - w przypadku gdy zostato ztamane prawo,

zawladomienie administratora serwisu o zablokowaniu materialow
(Ustawa z dnia 18 lipca 2002r. o $wiadczeniu uslug droga
elektroniczng);

gdy sprawca jest znany nalezy:
powiadomienie Policjt lub sadu rodzinnego,
powiadomienie rodzicéw lub opiekunow,

zobowiazanie sprawcy do usunigcia materiatéw z Siect.



Gdzie szuka¢ pomocy?

Skontaktuj si¢ np. z:

Psychologiem, pedagogie szkolnym, wychowawca, dyrektorem
Policja jesli doszto do ztamania prawa,
www..helpline.org.pl
zadzwon pod bezplatny numer telefonu 0 800 100 100.

FDN ,,Ogolnopolski telefon zautania dla dzieci 1 mtodziezy
116 1117,

www.dyzurnet.pl - serwis, ktory przyjmuje zgloszenia dotyczace
nielegalnych tresci znalezionych w Internecie,

www.dzieckowsiect.pl- strona zajmujaca si¢ zwroceniem uwagl
dorostych i dziect na zagrozenia wynikajace z nierozwaznego
korzystania z Internetu,

www.safeinternet.pl
www.nask.pl

www.db1.pl



